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决方案，因为通信、存储开销大，管理复杂，而难

以在计算能力非常有限的传感器网络上实现。因此

很多学者致力于提出适用于传感器网络的密钥管

理方案。

预共享密钥模型是较早出现的密钥管理方案[2]，

并被成功应用于 SPINS安全框架协议中。该模型在

每对节点间都预共享一个主密钥，用于生成节点间

通信密钥。同时，每个节点与基站之间预共享一对

主密钥，用以保证节点与基站间的安全通信。该方
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1  引言

无线传感器网络（WSN, wireless sensor net-

work）被广泛应用于军事、环境监测、医疗健康、

城市交通等诸多领域[1]。无线传感器网络作为任务

型网络，不仅需要进行数据采集和融合，还要进行

数据传输，如何保证数据机密性和传输的安全性，

就显得尤为重要。针对这个问题，行之有效的方法

就是确定一套合适的密钥管理方案。传统的密钥解
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案计算复杂度低，对节点存储空间占用少，安全引

导成功率高。但在多跳网络中，其对 DoS攻击几乎

没有防御能力。为此，Eschenauer 提出随机密钥预

分布模型[3]，之后有学者对基本随机密钥预分布模

型进行了改进[4~6]，还有学者提出定位信息与密钥

分配相结合的方法[7]。

上述方法都是静态的密钥管理方法，难以将妥协

或受损节点及时排出网络，而保证传感器网络的每个

节点都物理安全是非常困难的[8]。因此，Eltoweissy

在EBS(exclusion basis systems)[9]和传感器网络分簇

结构基础上提出了动态密钥管理的概念[10]，其可以

动态且高效地取消任意节点所拥有的全部密钥，从

而可以驱逐被敌人捕获的节点[11,12]，提高了网络的

安全性能。之后，陆续有学者针对基于 EBS 的动

态密钥管理方案进行改进，进一步提升安全性和网

络性能[13~17]。然而，基于 EBS的无线传感器网络

动态密钥系统中，存在恶意节点共谋问题，这也是

一个棘手的安全难题[17]。还有学者提出基于门限

秘密共享的安全密钥管理方案，比如 Zhang 等人

提 出 的 B-PCGR 与 增 强 的 C-PCGR 和

RV-PCGR[18]。文献[19]将混淆技术和秘密共享技术

结合，提出了一种基于随机混淆的组密钥管理机

制，能突破上面所涉及的门限值问题，但是此机制

的开销稍大，且很大程度上依赖于基站保证其安全

性，在基站信号弱的外围簇，可能由于信号差而

出现安全威胁。

本文提出了一种新的密钥管理方案 KMTP，试

图在大幅降低系统开销的前提下，最大化地提升安

全性。分析及仿真表明，KMTP有较好的抗捕获能

力、安全性以及较小的系统开销，适用于无线传感

器网络。

2  系统模型与假设

2.1  网络模型假设

如图 1所示，采用分簇结构来进行设计，该结

构可扩展性较好，适用于大型组网；再者，采用分

簇结构，也易于将侵害范围控制在簇内，提高网络

的安全性。

按照在本密钥管理方案中所担功能的不同，节

点分为以下四类。

1) 普通节点 ON (ordinary node)：负责最基本

的工作，并把收集的数据进行初步处理，发送给本

簇簇头节点。
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2) 簇头节点 CN(cluster head node)：为所在簇

的中心节点，负责簇内外通信；采集簇内节点信息，

提交给基站注册。

3) 基站 BS(base station)：为整个网络的密钥

分配中心。根据簇头所采集的节点信息，为节点

提供注册服务；基站有检测出被攻破或被俘获节

点的能力。

4) 密钥管理节点 KMN (key management node)：

每个簇内均设有一个 KMN，用于簇内密钥的预分

配和更新。

图 1  传感器网络分簇

模型假设：

1) 所有节点固定并且能量有限，基站位置固

定，能量不受限；

2) 所有节点具有相似的能力(处理/通信)，并且

地位平等；

3) 采用数据融合技术减少传输的数据量；

4) 每个节点周期执行数据采集任务，并始终有

数据传送至基站。

2.2  攻击模型假设

传感器节点分布在环境恶劣的地带或敌对区

域，容易受到外界攻击，因此提出以下攻击模型

假设。

1) 攻击者可窃听网络通信，也可俘获节点。

2) 若节点被俘获，则其上的所有信息，包括密

钥信息均被俘获。

3) 普通节点 ON和簇头节点 CN均可被俘获。

4) 若有节点被俘获且被识别，则马上进行簇内

或簇间密钥更新，且此更新在有新的节点被俘获之

前完成。

5) 在节点初始化阶段，节点不会被俘获。

6) 基站始终安全，即基站不会被俘获。
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3  KMTP

节点间的通信安全性主要由通信密钥来保证，

而通信密钥的安全性主要取决于通信密钥函数。因

此，即使某个节点间通信密钥被攻击者获取，只要

攻击者未捕获到预分配的多项式，其他节点间通信

密钥就不会被破解。

3.1  节点初始化阶段

定义 1  基簇距离DBSC (distance between base 

station and cluster)：即基站与某个簇间的距离，记

为 DBSCi，其值为基站与簇头节点 CNi间的距离。

基站维护一张节点信息表，表中存储各节点的

相关信息。在初始化阶段，基站给每个节点分配一

个唯一 ID、一个与基站进行身份确认的初始密钥

Kinit、一个单向散列函数 H(·)、一个用于生成簇间

初始密钥的单向生成函数 F(x)、初始更新参数 z(0)、

初始更新认证数 Ak以及 DBSCi(初值为 0)。节点信

息表形式如表 1所示。

表 1 节点信息

序列号 ID节点 K init DBSC FlagCN Reg_Info

1 ID1 K1 0 N NULL

2 ID2 K2 0 N NULL

⋯ ⋯ ⋯ ⋯ ⋯ ⋯

i IDi K i 0 N NULL

⋯ ⋯ ⋯ ⋯ ⋯ ⋯

3.2  分簇阶段

设定网络被分成若干个局部，每一局部可通过

有效方式（如飞行器投放）实现节点的部署，并且

节点的分布情况符合高斯分布[20]，即其分布密度函
1 (x −m) 2

数为 f (x) = e−
2s 2 ，这样的局部为一个簇。

2ps

CN 和 KMN 的选取采用周期重选的方式以保持能

量均衡。

在此阶段，基站向整个网络广播一个“Hello”

消息，CN 根据接收到的广播信号强度来计算

DBSC，并将其发送给基站，以更新节点信息表。
3.3 节点注册阶段

定义 2  更新认证数：满足 A p-1 H A p A p
i = ( i )的 i

称为 CNi所在簇的更新认证数。

节点注册阶段用到的符号较多，故将用到的符

号统一归纳，如表 2所示。

表 2 符号定义

符号 含义

T 时间戳

CN i 第 i个簇的簇头节点

ON ij 第 i个簇内的第 j个普通节点

{ON ij} 普通节点集合

{K} 普通节点的初始化密钥集合

K init_CN i CNi的初始密钥

K init_ON ij ON ij的初始密钥

Appreg 申请注册信息

RegONij ON ij的注册信息

RegCN i CNi发送的注册信息

Mes 通知注册的消息

A k
i CN i 的初始更新认证数

CNi所在簇向基站 BS注册流程如图 2所示。

图 2  节点注册流程

① CNi → BS:{T, CNi, {ONij}, Appreg} Kinit_CNi

② BS → CNi:{T, {ONij},CNi , {K}} Kinit_CNi

③ CNi → ONij:{T, Mes} Kinit_ONi j

④ ONij → CNi:{T, RegONi j} Kinit_ONi j

⑤ CNi → BS: {T, RegCNi } Kinit_CNi

⑥ BS → CNi:{T, Ack} Kinit_CNi

⑦ CNi → ONij:{T, Ack, A k
i } Kinit_ONi j

CNi向基站 BS申请注册，基站回复其簇内普通

节点的初始密钥集合，CNi 将其记录在自己的存储

空间内；ONij将自己的注册信息发往 CNi，CNi解密

得到其注册信息，将所得注册信息连同自己的注

册信息发往基站。此处特别注意，簇头的注册信

息中必须包含身份信息 FlagCN =1，即标注自己为

簇头节点。基站解密得到所有注册信息，从而完

成注册。注册结束后,CNi 将所存的初始密钥集合

全部删除。需要说明的是，KMN 与 ON 的注册过

程相同。
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予以丢弃；否则，CN 将 I (0)
i DCNi,IDONij,和 zij ，代入

通信密钥函数，计算出 CNi 与 ONij 的通信密钥

Ka f( , (0)
ij= IDCNi IDONij,zij )。之后给 ONij发送一条用初

始密钥加密的确认消息

{T , ID (0)
CN , IDON , zCN , rand ,r}K

i ij init _ONi ij

3) ONij收到回复消息，解密验证（验证过程同

上）后得到 z (0) ,同上计算得到 ONij与CNi的通信密CNi

钥 Kaij。
3.4.2 簇间密钥预分配

定义 5  簇间通信密钥函数：用于生成簇头之

间通信密钥，此函数为定义在有限域 F(2L)上的三元

多项式，形式如下
m

f (x, y, z) = ∑ b r x p q r
pq y z (2)

p,q,r=0

其中，m为簇的数量。此函数由基站统一分配给各

簇头节点。

在密钥预分配前，基站向所有的簇头节点发送

用于生成簇间初始密钥 Kinit_clu的参数Mnei，各簇头

节点将 Mnei代入 F(x)，得到 Kinit_clu=F(Mnei)。各簇

头基于 Kinit_clu进行簇间密钥预分配，算法过程为：

CNi 将自己的 ID 和 z (0) 附带着验证信息，发送给CNi

CNj，要求建立通信，CNj接收这个信息，首先验证

是否合法，若不合法，则直接予以丢弃；否则将自

己的 ID和 z (0) 回复给 CNi，并计算得到通信密钥，CN j

CNi接收到回复信息后同样操作，得到通信密钥。
3.5  通信建立阶段

KMTP 采用簇内单跳和簇间多跳数据传输方

式，因此涉及到两类通信，一类是 ON 和 CN 之间

的通信，另一类是 CN之间的通信。
3.5.1 簇内单跳通信

设定 ON之间不可直接通信，ON需直接与CN

通信。ON 所收集的信息经簇内通信密钥加密发送

给 CN，CN解密获得信息后，做进一步处理。
3.5.2 簇间多跳通信

对一个簇头节点而言，它并不需要与所有邻居

节点建立通信密钥，只需与它和基站信息传输路径

上的节点建立通信密钥，这样可大幅减少整个网络

的通信密钥建立开销。由此引入簇间多跳路由算法。

定义 6  簇间多跳路由：若簇头节点 u 是簇头

节点 v所有邻居中能够通信并且距离基站最近的节

点，则 u就在 v到基站的簇间多跳路由路径上。
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3.4  密钥预分配阶段

本方案采用三元多项式作为通信密钥函数，如

表 3所示。

表 3 符号定义

符号 含义

Appkey 申请通信密钥函数信息

K init_KMN i 密钥管理节点的初始密钥

f ij 第 i个簇的第 j 个更新周期的密钥函数

节点获取通信密钥函数的步骤如下。

1) CNi → BS:{T, Appkey} Kinit_CNi

2) BS → CNi:{T, {f1,f2,⋯,fn} Kinit_KMNi} Kinit_CNi

3) CNi → KMNi:{T, {f1,f2,⋯,fn} Kinit_KMNi  }

4) CNi → {ONij}:{T, Kinit_KMNi} Kinit_ONi j

5) KMNi → {ONij}:{T, f ij } Kinit_KMNi

6) ONij → KMNi: {T, Ack} Kinit_KMNi  

KMNi 给所有节点分配密钥多项式，但对分配

情况不做记录，以保证即使 KMNi被俘获，攻击者

也不能获取密钥分配情况。
3.4.1 簇内密钥预分配

定义 3  密钥更新参数：z(p)=H(z(p-1))为密钥更

新参数，其中 p为更新次数，H(·)为单向散列函数。

密钥参数初始值 z (0) = g (z (0) (0)
ij , z )，其中 g x yCN )

i ON ( , 为
ij

某一对称函数，比如自增或者异或操作。

定义 4  簇内通信密钥函数：ON与 CN的通信

密钥由簇内通信密钥函数产生，此函数为定义在有

限域 F(2L)上的三元多项式，形式如下

∑
t

f (x, y, z) = a x i y j z k
ijk (1)

i, j,k =0

满足

f(x,y,z)= f(y,x,z)

其中，0≤ i, j, k≤ t，t=max(N1,N2,⋯,Nm)，N1,N2,⋯,

Nm为各个簇中的节点个数，x,y为通信双方的 ID，

z为密钥更新参数。

簇内通信密钥生成过程如下，以 ONij和 CNi为

例，如下所示。

1) ONij向 CNi发送一条加密消息，协商生成双

方通信密钥。

M = {T , IDO , ID , z (0)
N ,rand,r}K

ij CNi ON init_ONij ij

其中，rand为随机产生的 L位数字，r为 H(rand)。

2) CNi收到消息后，解密得到(rand’, r’)，验证

H(rand’)是否等于 r’，若不等，则视此消息为无效，



第 期 关志涛等：传感器网络中基于三元多项式的密钥管理方案 · ·

采用分布式策略建立簇间多跳路由，目标是找

到一条能耗最优路径，以减小簇间数据传输量，降

低能耗。簇间多跳路由算法的是邻接表，表中为邻

居节点的关键信息，包括节点 ID、DBSC值和剩余

能量值等，表项按 DBSC升序、能量降序的方式排

列。邻接表的建立过程如图 3所示。

CN j CN i

id1= IDCNi

E1=energy1

n1=number1

D1=DBSCi

                  { id1, E1 , n1, D1, rand3, r3}Kbij

Compute r3’=H(rand3)

If(r3’!= r3 )

Throw this message

Else

Fill id1, E1 , n1, D1 in the neighbor 

table

id2= IDCNj

E2=energy2

N2=number2

D2=DBSCj

                   { id2, E2 , n2, D2,rand4,r4} Kbij

Computes r4’=H(rand4)

If(r4’!= r4 )

Throw this message

Else

Fill id2, E2 , n2, D2 in the 

neighbor table

图 3  邻接表建立算法

簇头依据邻接表进行路由选择，下一跳首选表

中靠前的节点，若该节点能量不足或通信繁忙，再

依次选择表中后续节点，最后直接传送给基站。
3.6  密钥更新阶段

密钥更新包括 2种模式：一是周期性更新，设

定更新周期 T，定时进行密钥更新；二是触发性更

新，当发生触发性事件时，需立即进行密钥更新。

默认情况下，设定为周期性更新。
3.6.1  周期性密钥更新

簇内周期性密钥更新过程如下。

1) CNi向簇内广播一条通信密钥更新消息，此

消息用簇内通信密钥加密发送，格式如下：
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ID p
CN i Updatep A i

IDCNi表示 CNi的 ID，Updatep表示第 p轮更新，

A p
i 为更新认证数。

2)KMNi接收到密钥更新消息后，解密得到消息

内容，验证 H(A p
i )的值是否与本地所存的 A p-1

i 相等，

若不等，则抛弃该消息；若相等，则更新 CNi的更

新认证数为 A p
i ，并给 CNi加密回复一条更新响应消

息，格式如下：

ID p
KMNi Rp A i

Rp表示对 CNi发起的更新进行响应。KMNi向

簇内广播新一轮的通信密钥函数 f’(x,y,z)。

之后按照密钥预分配阶段的方式，簇内节点与

簇头建立新一轮的通信密钥。

进行簇间通信密钥更新时，即让基站发挥类似

于 KMN 的作用，其更新过程与簇内通信密钥更新

过程类似，此处不再赘述。
3.6.2 触发性密钥更新

进行簇内触发性密钥更新的前提是有触发性

事件发生，包括 2 种情况：一是簇内节点发生变

化，如有新节点加入或簇头节点更替等事件；二

是出现安全威胁，如检测到某节点被俘获或通信

被监听，为了保证网络的安全，此时需立即进行

密钥更新。

触发簇间通信密钥更新的事件一般为：1)某簇

产生新的簇头节点；2)簇头节点被俘获。情况 1)由

新产生的簇头节点向基站发送更新请求；情况 2)则

由被俘获簇头节点的邻居向基站发送更新请求。基

站收到请求信息后，首先验证其有效性，若为有效

请求，则由基站向全网发起簇间通信密钥更新。

触发性密钥更新过程与周期性密钥更新相同，

此处不做赘述。
3.7  新节点加入

新节点加入分为 2种情况，一种是替换被撤销

或失效的节点，另一种是为了扩充簇的范围。首先

分配第一种新节点，使得簇范围能够保持原有稳定

水平，然后将第二种新节点向簇平均分配。

为保证网络的安全性，新节点初始化之后需

要按照前述步骤进行加入，具体步骤见触发性密

钥更新。特殊的是，替换那些因为能量耗尽而失

效节点的新节点，可以直接继承原节点的密钥和

信息。
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获得有效的密钥信息。若 KMNi所存储的密钥多项式

个数为 wi个，簇个数为 m 个，则攻击者在俘获了所

K = ∏
m 1

有 MN的情况下，攻占系统的概率 p 。
i=1 wi

类似方案 B-PCGR 能够行之有效是有条件
的：1)节点不会同 m +1或者更多个邻居节点同时

被捕获；2)攻击者无法得到同一个组的 t+1 或者

更多个通信密钥。但无线传感器网络大多部署在

敌方区域，这些条件很难满足，为了解决限制 1)，

提出了 C-PCGR，为了解决限制 2)，提出了 RV-

PCGR。两者的安全性均较 B-PCGR 高，但相应

的开销较大。

5  开销评估

密钥管理方案中只有密钥更新是不断进行的，

因此本文主要就密钥更新的开销问题展开讨论。不

同的三元多项式作为通信密钥函数会产生数量级

完全不同的开销,因此在这里选择了一种简单的三

元多项式 f ( , , z) = ∑
t

x y aijk x i y j z k (k 取不大于 t
i= j=0

的任意整数)，显然其满足 f(x, y, z)= f(y, x, z)，可以

作为此方案的通信密钥函数。比较对象为与 KMTP

类似的密钥管理方案 B-PCGR， C-PCGR 和

RV-PCGR。为叙述方便，特用以下符号表示，L为

密钥长度，m 为簇个数，t 表示多项式次数，n 是

B-PCGR，C-PCGR和 RV-PCGR的可信邻居节点的

个数。各方案开销情况如表 4所示。
5.1  存储和计算开销

5.1.1 存储开销

KMNi存储了 wi个密钥函数，每个密钥函数只

需存储其系数及 k 值即可,则 KMNi 的存储开销为

(t+2)Lwi，因此整个网络的 KMN 存储开销为

(t + 2)L∑m
w ，其他节点由于不需要存储任何函

i = i0

数，其存储开销均为 O(1)。取 KMN所存储多项式
个数 w=300，m = 20。从图 4可明显地看出，KMTP

的存储开销明显小于其余三者。
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4  安全性分析

通过下面 2个定理证明 KMTP安全性很高，被

攻破的概率很小。

定理 1  攻击者不能攻破某个簇,除非突破其安

全阈值 t+1。

证明 通过前面对通信密钥函数的定义知道,

此函数为满足：f(x,y,z)= f(y,x,z)的三元多项式函数,

它具有安全阈值 t+1，攻击者必须获得超过 t+1个节

点信息，才能攻破此簇；否则无法解出通信密钥函

数的任何信息。由于 t=max(N1, N2,⋯, Nm)，攻击者

不可能得到同一周期同一簇内 t+1 个节点，即无法

攻破此簇。

定理 2  攻击者想要破解簇间密钥函数，至少

需要捕获 m+1个簇头节点。

证明  在某一特定更新周期 Updatek 内，簇头

CNi 与其他簇头间的通信密钥可以表示为 f (CNi,

CN1,zk), f (CNi, CN2, zk),⋯, f (CNi, CNm,zk),，攻击者想要
攻破簇间通信密钥函数 f (x, y, z) = ∑m

b p yq z r

p,q,r=0 pqr x ，由

拉格朗日插值法可知，其至少需要俘获 m+1 个节

点，得到 f (CNi, y, zk)，再由函数的对称性可得到

f(x,CNi,zk)。但簇头节点总数为 m，因此不可能有超

过 m个簇头节点被俘，即无法得到簇间密钥函数的

任何信息。

此外，还有以下安全性问题需解决：

1) 普通节点失效或被俘获；

2) 簇头节点失效或被俘获；

3) KMN失效或被俘获。

针对问题 1)，簇头将中断与其所有通信，并从

自身存储区删除其 ID 等信息，同时向基站报告此

节点 ID，基站从注册表中清除此节点的注册信息。

对于问题 2)，基站向全网广播此簇头节点的 ID，

一切通信被禁止。簇内重新选举簇头，基站清除注

册表中其注册信息，新簇头节点向基站重新注册。

对于问题 3)，由于KMNi对密钥多项式的分配情

况不做记录，因此 KMN节点被捕获时，攻击者无法

表 4 更新阶段各密钥管理方案开销比较

开销 B-PCGR C-PCGR RV-PCGR KMTP

n次解密操作；F(q)上复杂度为 n次解密操作；F(q)上复杂度为 O(µ3) F(2L)上复杂度为 O(1)的加解密操作；
计算开销 n次解密操作

O(µ3) 的乘/除运算 (q>2L) 的乘/除运算 O(t2)+O(m2)的乘/除运算

2(n+1)
存储开销 (n+1) (t+1)NL (2n+1) (t+1)NL (t +

m
2) L w(t+1)NL ∑ = ii 0

通信开销 nNL 2nNL 2nNL (t+2)L(N-m)+(m+2)Lm
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图 4  各方案的存储开销比较

5.1.2 计算开销

更新阶段，每个节点的计算开销主要包括以下

几个方面。

1) 解密 KMN发送来的通信密钥函数，开销为

O(1)。

2) 计算与簇头的通信密钥，需要 O(t2)乘法。

3) 簇头需要与前后的通信邻居建立簇间通信

密钥，其计算开销为 O(m2)。

所以，KMTP的计算开销为在有限域 F(2L)上述

三者之和。从表 4可以看出，KMTP的计算开销高

于 RV-PCGR，但明显低于 B-PCGR和 C-PCGR。
5.2  通信开销

KMTP 更新阶段的通信开销主要包括 2 个方

面，一是簇内 KMN 广播簇内通信密钥函数，若用

N 表示节点总数，则此部分的通信开销为(t+2)L

(N- m)；另一方面即为基站广播簇间通信密钥函数，

通信开销为(m+2)Lm，两者之和即为 KMTP更新阶

段主要的通信开销。

现设计如下仿真实验：基站部署在区域角落，
节点通信半径为 50 m，将网络分为 50 m × 50 m多

个簇。通过飞行器部署网络节点，设各簇节点服从标
准方差为s x = s y = 10的二维高斯分布。实验分两

组：1) 部署区域固定为500 m × 500 m，节点数在 1 

500~2 500之间变化，因此，共有 100个簇；2) 每个
簇的大小固定为 50，部署区域在 500 m × 500 m ~

800 m ×800 m 之间变化。当部署区域为 800 m ×

800 m时，相应的簇数目为 256，取m = 20，KMTP

的簇内通信函数次数 t=N/m。

图 5和图 6给出了 KMTP、B-PCGR、C-PCGR

在不同实验条件下通信开销的变化情况（因 RV-

PCGR与 C-PCGR通信开销相同，故略去 RV-PCGR

结果）。由图可以看出，KMTP 的通信开销均低于

B-PCGR和 C-PCGR。

图 5显示当网络的覆盖面积不变，节点个数递

增时，KMTP的通信开销也递增，这是因为多项式

次数 t 随着簇内节点数目的增加而增加，在簇覆盖

范围固定的情况下，节点密度越大，KMTP的通信

开销越大。相同地，B-PCGR和 C-PCGR受到节点

密度的影响也较大，从而显示出于较 KMTP更为明

显的增长趋势。从图 6可以发现，三者都呈现线性

增长，但 KMTP的开销均低于其余两者，这是由于

当簇内节点数一定时，t 的值固定，通信开销主要

受到节点总数的影响，而 B-PCGR和 C-PCGR当节

点密度较大时其可信邻居节点数目也随之增加，从

而通信开销偏高。

图 5 节点数目不同时各方案的通信开销比较

图 6  簇数目不同时各方案的通信开销比较

分析与仿真结果表明，与 B-PCGR，C-PCGR

和 RV-PCGR相比，KMTP可以提供更高的安全性；

计算开销，通信开销与存储开销均为最小；总之，

KMTP在总体开销较小的前提下，能够提供更高的

安全性，适用于无线传感器网络。
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6  结束语

本文提出了一种基于三元多项式、兼具良好的

安全性和可扩展性的无线传感器网络密钥管理方

案，其主要特点为：1) 构造了一系列函数和算法，

有效地保证密钥的保密性和节点通信的安全性；2)

DBSC 的引入使得整个网络的能量消耗平衡化；3)

分析表明，该方案有很强的抗捕获性和安全性，并

且与类似的方案相比开销较低，适用于分簇式无线

传感器网络。
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